SD - Kolejova doprava, a.s.

Politika zabezpeceni ochrany kritické infrastruktury

1) Zavazek predstavenstva spolecnosti v oblasti zabezpec€eni ochrany kritické infrastruktury:
o Predstavenstvo spolecnosti si uvédomuje existenci realnych hrozeb v oblasti zabezpeceni ochrany kritickeé infrastruktury SKC a dulezitost podilet
se na zajisténi zabezpeceni ochrany kritické infrastruktury SKC.
e Predstavenstvo spoleCnosti si sou¢asné uvédomuje svoji odpovédnost za zajiSténi zabezpeleni ochrany kritické infrastruktury, a proto se
zavazuje, Ze budou v souladu se strategii SKC aktivné podporovat zajisténi zabezpedéeni ochranu kritické infrastruktury.
o Predstavenstvo spoleCnosti se zaroven bude aktivné podilet na hodnoceni efektivnosti systému fizeni a zajisténi zabezpefeni ochrany kritické
infrastruktury a bude poskytovat odpovidajici zdroje nutné k dosazeni cilll zabezpedeni ochrany kritické infrastruktury.

2) Odpovédnost za zajisténi zabezpec€eni ochrany kritické infrastruktury:
o Za zabezpeceni ochrany kritické infrastruktury odpovidaji ¢lenové pfedstavenstva a zaméstnanci spole¢nosti v rozsahu své pracovni naplné,
svych odpovédnosti a kompetenci.

3) Vize spole€nosti v oblasti zabezpec€eni ochrany kritické infrastruktury
o Zajistit takova organizacni a technickd opatfeni, ktera vylouéi, pfipadné v maximalni mozné mife omezi rizika protipravniho jednani
pfedstavujiciho hrozbu pro vyrobni zafizeni a majetek spoleénosti.

4) Cile v oblasti zabezpec&eni ochrany kritické infrastruktury:

Hlavni cile v oblasti zabezpec€eni ochrany kritické infrastruktury jsou:

e Musi byt efektivné a u€inné branéno pfistupu neopravnénych osob do stfezenych prostort vyrobnich zafizeni.

o Musi byt zajisténa takova uroven zabezpeceni ochrany kritické infrastruktury napfi¢ souvisejicimi procesy tak, aby rizika z €innosti byla na
pfijatelné urovni, ktera umozni plnit poslani spole€nosti a realizovat pfiméfeny zisk.

e Musi byt udrzovan takovy stav zafizeni a personalu zabezpedeni ochrany kritické infrastruktury, ktery je povazovan statnimi dozornymi organy a
odbornou vefejnosti za akceptovatelny.

e Proces fizeni a organizace zabezpeCeni ochrany kritické infrastruktury musi byt fizen efektivné a musi byt nastaveny dostateéné nezavislé
kontrolni mechanismy.

Hlavni cile jsou podporovany nasledujicimi dil€imi cili:

o Neustale zlepSovat systém fizeni zabezpeceni ochrany kritické infrastruktury dle nejlepsi profesni praxe a platné legislativy.

e Zajistit odpovédnost zaméstnancu za zajisténi zabezpeceni ochrany kritické infrastruktury v rozsahu jejich pracovni napiné a jejich odpovédnosti
a kompetenci.

o Efektivné Fidit rizika zabezpeleni ochrany kritické infrastruktury v kontextu podnikatelskych aktivit a implementovat opatfeni pro snizovani rizik
v oblasti zabezpedeni ochrany kritické infrastruktury na akceptovatelnou uroven.

e Pribézné zapracovavat pozadavky zabezpeceni ochrany kritické infrastruktury do relevantnich procesu, projektl a zmén.
ZvySovat bezpecnostni povédomi zaméstnancu a prostfednictvim systému vzdélavani je vést k dodrzovani zasad a pravidel zabezpeceni
ochrany kritické infrastruktury.

e Zaijistit detekci, eskalaci a zvladnuti bezpe€nostnich incidentd v oblasti zabezpec€eni ochrany kritické infrastruktury s dirazem na prevenci.

Jednotlivé bezpecnostni cile se napliuji pomoci zavadéni adekvatnich personalnich, organizacnich, procesnich ¢&i technickych opatfeni, uréenych
v ramci procesu Fizeni rizik a v souladu s legislativnimi pozadavky a relevantnimi standardy ¢i normami.

5) Rozsah a hranice systému fizeni zabezpedeni ochrany kritické infrastruktury:

e Systém fizeni zabezpeceni ochrany kritické infrastruktury se vztahuje na ¢leny pfedstavenstva, na garanty proces( a dalSi vedouci zaméstnance,
ktefi zajiStuji Cinnosti souvisejici s oblasti fizeni zabezpe€eni ochrany kritické infrastruktury. Vystupy procesu — stanovené bezpeclnostni
pozadavky pro oblast zabezpeleni ochrany kritické infrastruktury jsou zavazné pro vSechny zaméstnance a zaméstnance dodavateld,
ktefi vykonavaji ¢innosti v ramci spole¢nosti.
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